CiGLi EGEKENT ANAOKULU e-GUVENLIK POLITiKASI

Cigli Egekent Anaokulu olarak e-Glvenlik galismalari ile internet bilgisayar ve cep telefonlari kullanirken;
ogrencilerin, velilerin, stajyer 6grencilerin, 6gretmenlerin ve gorevli personelinin korunmasini amag
edinmigstir.

CEVRIMICi GUVENLIK POLITIKASININ AMACI

] Guvenli ve emniyetli bir ortam olmasini saglamak igin gtivenli ve sorumlu kullanim teknolojisi
konusunda toplumun tiim Uyelerinden beklenen temel ilkeleri agikga belirtmek

Toplulugunun tum Uyelerini ¢gevrimigi ortamda korumak
Bl Tim paydaslara teknolojinin potansiyel riskleri ve yararlari konusunda farkindalik yaratmak
] Tim personelin gevrimigi rol model pozitif davranisa, guivenli ve sorumlu ¢alisma ve teknolojiyi

kullanirken kendi standartlari ve uygulamalarini yonetmek icin ihtiyaclarin farkinda olmasi

] Toplulugun tim uyeleri tarafindan bilinen gevrimigi glivenlik endiselerine yanit verirken kullanilacak
acik prosedurleri belirlemek

Bu politika, cocuklari siber zorbaliga koruma, veri giivenligi, goriintl kullanimi, Kabul Edilebilir Kullanim
Politikalari, gizlilik, tarama, arama ve diger ilgili okul politikalari ile birlikte okunmalidir (Bilgisayar / BIT,
Kisisel Sosyal ve Saglik Egitimi (PSHE), Vatandaslik ve Cinsiyet ve iliskiler Egitimi (SRE) dahil ilgili mifredat
politikalari) Cevrimici glivenlik politikasi slirecinin yazilmasi ve gézden gecirilmesi Belirlenen Koruma
Talepleri (DSL) Ash OZTURK ve Filiz SAHIN’dir. Yénetim Organinin Cevrimici giivenlik (e-Gilivenlik) lideri
Reyhan ALTINYURTLU’dur.

internet ve teknolojinin gliniimiizde yasamin dnemli bir parcasi haline gelmesi ve egitimde uzaktan egitim
surecine gegis saglanmasi ile herkes riskleri yénetme, strateji gelistirme yontemlerinin 6grenmesi ve
bilgilerin korunmasi yoniinde bilinglendirilmelidir. Cocuklarimizin dijital teknolojilerle elde ettikleri firsatlari
en iyi nasil kullanacaklarini bildiklerinden emin olmak igin, artik bunlari nasil kullanacaklarini bilmeli ve
anlayabilmeliyiz. internet, sosyal hayatin bir parcasi olarak hayatimiza birgok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi bireysel ve toplumsal
hayata yonelik tehditler de barindirmaktadir. Egitimciler, veliler, medya ve diger tim ilgili kisiler tarafindan
ozellikle cocuklarin, genclerin, vatandaslarin hak ve ihtiyaclarinin korunmasi icin ortak sorumluluk
gerektirmektedir. Anaokulu olarak, cocuklarimizin daha bilingli ve glivenli internet kullanici olmalarinin
yaninda ailelerini bilinclendirme calismalarini da 6nemsiyoruz. Bu konuda bilinglendirme i¢in okulumuzdaki
tim 6gretmenlerimizle arastirmalar ve calismalar yaparak givenli internet politikasi olusturduk.

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler icin hazirlanmis olup, internet
erisimi ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

Teknoloji, cocuklar icin imkanlar ve firsatlar sunuyor. Cocuklar da internetin sagladigi bu imkan ve firsatlara
kolayca ve hizlica erisim saglayabiliyor. Dijital teknolojinin sagladigi bu imkanlarin yani sira cocugun ruhsal,



zihinsel ve fiziksel saldirilarla, tuzaklarla karsilasmasi hafife alinmamasi gereken bir gercekliktir. Cocugu
internet ortamindan tamamen uzak tutmak oldukga zordur. Cocuklarin internetin tehdit ve tehlikelerine
karsi kendilerini koruyabilmeleri igin bilgilendirmek biling kazandirmak énemlidir. Bu sebeple 6zellikle
klguk yastan itibaren okullarda e-giivenlik politikasi uygulanmasi 6nemlidir. Cigli Egekent Anaokulu okul
politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek igin
gerekli calismalar yapiyoruz.

Okulumuzda eTwinning egitim portalinda yiritilen projeler ve EBA Platformu lzerinden verilen egitici
etkinlikler ile ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte
internete girilmesi saglanmaktadir. Okul 6ncesi ¢agindaki cocuklara biling kazandirmak ancak aile katilimlari
ile olur. Bu projelerimizle birlikte her ay yapilan etkinliklerle hem ailelere hem de ¢ocuklarimiza glivenli
internet hakkinda biling ve farkindalik kazandirilmaktadir.

GUVENLI INTERNET KULLANIMI KURALLARI

Bu konuda okuldaki her 6gretmenin sorumlulugunu alirken, Okulun Giivenli internet Politikasinin
uygulanmasi, incelenmesi ve uygulanmasindan sorumlu bir lider kisiye sahip olmasi gerekir. Okulumuzun,
Guvenli internet Koordinatérii Midiir Yardimcisi Filiz SAHIN olmustur. Okulun Giivenli internet Politikasinin
uygulanmasini ve izlenmesini denetlemektedir ve okul miidiiriine rapor etmektedir. Bu bilgilerin
kullanimindaki énemli yeni gelismeler 1s1ginda daha dizenli olmaktadir.

Okulun Giivenli internet Politikasi, 6gretmen, personel, dgrenci ve velilerin giivenligi okulun itibari ve
gelecegi ile ilgili dijital gelismelere ve yeni trendlere ayak uydurmalidir.

Okulun Giivenli internet Politikasi, 6grencilerin cevrimici teknolojilerin saglkli kullaniimasi konusundaki
bilincini tesvik ederken, giivenli internet alanlarinda saglam ve tutarli olmalidir.

Paydas katilimi 6nemlidir. Politikanin olusturulmasinda tim paydaslari dahil edilmistir.

Okulun Givenli internet politikasi, acik ve nettir, teknik olmayan dilde anlasiimasi kolay ve tiim personelin
ve 6grencilerin onlardan neler beklendigini bilecekleri sekilde acik ve anlasilirdir.

CiGLI EGEKENT ANAOKULU ATANMIS KORUMA LIDERININ SORUMLULUKLARI:

e TUm cevrimici koruma konularinda belirlenmis bir irtibat noktasi olarak hareket etmek ve diger personel
ve diger kurumlarla uygun sekilde irtibat kurmak.

e Cevrimici glivenlige iliskin glincel arastirmalari, mevzuati ve egilimleri takip etmek.

e Olumlu gevrimici davranisi tesvik etmek icin yerel ve ulusal etkinliklere katilimi koordine etmek , Ornegin,
Daha Giivenli internet Giind.

e Cesitli kanallar ve yaklasimlarla cevrimigi glivenligin ebeveynlere, bakicilara ve daha genis bir topluma
kazandirilmasini saglamak.



e Uygulamanin yurarlikteki mevzuata uygun olmasini saglamak icin veri koruma ve veri giivenligi icin okul
lideriyle birlikte calismak.

e Kayit yapisi ve mekanizmalarini koruyan okullarin bir pargasi olarak yapilan gevrimigi guvenlik kaygilari,
olaylari ve eylemlerinin kaydini tutmak.

e Egilimleri belirlemek igin okul gevrimigi glivenlik olaylarini izlemek ve bu verileri, ihtiyaci yansitacak sekilde
okul egitim yanitini giincellemek igin kullanmak

e Cevrimigci glivenlik kaygilari ve yerel veriler, rakamlar hakkinda okul yonetim ekibine, Yonetim Organina ve
diger kurumlara uygun sekilde rapor vermek.

e Uygun oldugu sekilde yerel ve ulusal organlarla irtibat kurmak.

e Cevrimigi glivenlik politikalarini, Kabul Edilebilir Kullanim Politikalarini (AUP'lar) ve diger ilgili politikalar
paydas girdisi ile dliizenli olarak (en az yilda bir kez) gézden gegirmek ve giincellemek igin okulla galismak,
liderlik ve yonetim kurmak.

e Cevrimici glivenligin diger uygun okul politikalari ve prosedirleriyle bitlinlestirilmesini saglamak.

e TUm paydas gruplarinin, yani ebeveynlerin girdisi olan bir ¢cevrimigi glivenlik grubuna liderlik etmek.

e Cevrimici glivenlik konusunda bas sorumlulugu bulunan yénetim kurulu Gyesiyle diizenli olarak gortismek.
CIGLI EGEKENT ANAOKULU'NUN TUM CALISANLARININ TEMEL SORUMLULUKLARI:

e Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve bunlara bagl kalmak.

e Okul / ayar sistemleri ve verilerinin gtivenligi icin sorumluluk almak.

e Bir dizi farkli ¢evrimigi gliivenlik meselesi ve bunlarin bakimlarindaki ¢cocuklarla nasil iliskili olabileceginin
farkinda olmak.

* Yeni ve gelismekte olan teknolojileri kullanirken iyi uygulamalari modellemek
e Cevrimici glivenlik egitimini mimkin olan her yerde mufredat uygulamasina dahil etmek.

* ilgilenen bireylerin belirlenmesi ve okulun korunmasi politika ve prosediirlerini izleyerek uygun énlemlerin
alinmasi.

e Cevrimici glivenlik konularinin iceride ve disarida ne zaman ve nasil yiikseltilecegini bilmek.

e Dahili ve harici olarak ¢evrimici glvenlik sorunlari icin uygun uygun bir baglanti noktasina yénlendirme
yapabilmek.

* Sahada ve saha disinda, teknolojiyi kisisel kullanimlarinda profesyonel diizeyde bir davranis siirdiirmek.



e Olumlu 6grenme firsatlarina vurgu yapmak.
¢ Bu alanda mesleki gelisim icin kisisel sorumluluk alabilmek.
OKUL WEB SITESI

Cigli Egekent Anaokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri
bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul midurimuzin onayindan gegtikten sonra Madir Yardimcimiz
tarafindan siteye konulmaktadir.

Okulumuzun web sitesi Midir Yardimcimizin sorumlulugunda olup glicll glivenlik 6nlemleri alinmis
durumdadir.

Ogrenci calismalari yiizleri gériinmeyecek sekilde, velilerinin izinleriyle yayinlanmaktadir.
GORUNTU VE VIDEOLARIN PAYLASIMI

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiilmaktadir.

Ogrenci icerikli tim paylasimlarda velilerin izinleri alinmaktadir.
Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.
KULLANICILAR

Ogretmenler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev alan
ogrencilerin ailelerinden ve kurum muduriinden izin almahdir.

Paylasilan tim 6grenci bazl etkinliklerde, etkinlik dncesinde velilerin izinleri alinmahdir.
Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi gorselleri, okul
yetkili mercileri tarafindan onaylanmadan paylasamazlar.

CEP TELEFONU KULLANIMI

Ogretmenler cep telefonlarini pedagojik arac olarak gerektiginde kullanmaktadir. Ders saatleri icinde
ogretmen, personel ve stajyerlerin cep telefonlarini acil durumlar disinda kullanmamalari 6nerilmektedir.
Okul politikamiz, Ogretmenler, Personel ve Stajyer 6grenciler tarafindan cep telefonlarinin tasinmasi ve
kullaniimasi ile ilgili kurallari igerir; bunun okul boyunca siirekli uygulanmasini saglamaktayiz.

Ebeveynlere okulun cep telefonu politikasiyla, bu 6nlemlerin neden alindigini ve politikanin ihlalinin ne gibi
olasi sonuglar ortaya ¢ikarabilecegine iliskin bilgi verilir



OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci fotograflarinin okul
resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul tanitimlarinda veli, cocugunun sinif
resimlerinin paylasilmasina (e giivenligin saglanmasi icin) M.E.B. 2017/12 nolu genelgesi ¢ercevesinde
kullanilmasina izin verir.

Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde fotograf ve
video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢cekmek
istemesi durumunda da gecerlidir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir. Ogrencisi icin
onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

Velisi tarafindan fotograf ve video goriintilerinin cekilip yayinlanmasina onay verilmeyen 6grencilerin,
¢cekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle yer
verilmez.



